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Ingeniantes

Prueba de autenticacion para el
logueo web mediante algoritmo

genetico

RESUMEN: Los algoritmos evolutivos
tienen su aplicacién en la ingenieria
en problemas complejos de optimiza-
cioén, las pruebas de Turing se basan
en la inferrogacién para diferenciar
computadoras de humanos, derivado
de que los sistemas web por su na-
turaleza publica y multiplataforma son
susceptibles a vulnerabilidades fren-
te a ciber atacantes, implementar una
prueba de turing automatica y publica,
con algoritmos genéticos, para dife-
renciar computadoras de humanos y
asi facilitar el acceso de los usuarios
en el Sistema Integral del Tecnolégi-
co de Misantla (SITM), aunque en el
mercado hay tecnologias para el con-
trol de acceso, ninguna cumple con
las necesidades primordiales para
minimizar las posibles amenazas a la
seguridad del SITM. En su desarrollo
se uso el paradigma de la POO, con la
finalidad de construir una funcién ob-
jetivo con “ciertas regularidades”, es
decir que verifiquen que sus respec-
tivos valores en las funciones sean si-
milares. Logrando con ello la creacion
de un algoritmo genético que asegura
la identificacion, autenticacion y auto-
rizacién a aquella informacién que se
almacena, procesa y comunica, ele-
vando la seguridad del Sistema Inte-
gral del Tecnolégico de Misantla.
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ABSTRACT: Evolutionary algorithms have their application in
engineering in complex optimization problems, Turing tests
rely on interrogation to differentiate computers from humans,
derived from the fact that web systems due to their public and
cross-platform nature are susceptible to vulnerabilities against
cyber attackers, implement an automatic and public turing test,
with genetic algorithms, to differentiate computers from hu-
mans and thus facilitate user access in the Misantla Technolo-
gical Integral System (SITM), Although there are technologies
for access control on the market, none of them meet the essen-
tial needs to minimize possible threats to SITM security. In its
development, the OOP paradigm was used, in order to build
an objective function with “certain regularities”, that is, verify
that their respective values in the functions are similar. Thus
achieving the creation of a genetic algorithm that ensures the
identification, authentication and authorization of that informa-
tion that is stored, processes and communicates, increasing
the security of the Misantla Technological Integral System.

KEYWORDS: captcha, Genetic algorithm, backend, frontend.

INTRODUCCION

Desde el principio de los tiempos del surgimiento del término
informatica el humano ha tratado de replicar las operaciones
rutinarias que realiza de forma manual o analoga, empezando
desde pequenos problemas matematicos hasta el nivel biolo-
gico, como son la inteligencia artificial, la cual no es o mismo
que replicar el pensamiento humano en una computadora o una
tecnologia que remplace lo biologico a lo digital, surgiendo con
esto la infeligencia artificial, que es el campo cientifico de la
informatica que se centra en la creacion de programas y me-
canismos que pueden mostrar comportamientos considerados
inteligentes, esto puede resumirse como la capacidad de adap-
tacién al entorno para resolver los problemas que se le presen-
ten, lo que nos permite implementar en las maquinas un meca-
nismo para simular el comportamiento de un ser vivo, capaz de
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adaptar estrategias a cambios y modificaciones en
su enforno de forma autonoma.

Dentro de la rama de la inteligencia artificial, se en-
cuentran los algoritmos genéticos (AGs), con base
en una analogia directa con el comportamiento na-
tural. Los AGs tratan de resolver problemas de op-
timizacion imitando la seleccién natural. EI AG clasi-
co tiene una poblacion de individuos, representados
cada uno por una palabra, la cual esta formada por
unos y ceros, que hace el papel del codigo genético
de ese miembro de la poblacién, ademas una fun-
cion de adaptacion que evalua a cada miembro de
la poblacion para obtener una nueva y mejor pobla-
cion, con esto se permite que los miembros mejor
evaluados se reproduzcan y se eliminan a los peor
evaluados, para obtener una mayor variabilidad, se
deben de aplicar operadores como el de la muta-
cion (Cambiar un bit del cédigo genético que ha sido
escogido al azar) e intercambiar los pares del codi-
go genético para obtener hijos.

El poder del AG consiste en una técnica que permite
una solucién 6ptima de un problema en especifico,
si bien no garantiza encontrar la solucion 6ptima del
problema, existe evidencia empirica de que se en-
cuentfran soluciones de un nivel aceptable, en este
caso se pretende mitigar la problematica que pudie-
ran ocasionar los ciber atacantes al Sistema Integral
del Tecnologico de Misantla (SITM), en el aspecto
de acceder a los médulos del sistema y/o iniciar se-
sion, implementando una herramienta que garantice
que quien intenta acceder sea un humano o persona
real y no un algoritmo de spam que sature el servi-
dor con solicitudes de sesion.

MATERIAL Y METODOS

Método

Debido al paradigma de la programacion orientada a
objetos, ufilizado en este proyecto se ha trabajado
bajo el analisis y diseno en espiral, especialmente por
la capacidad de adaptacion gradual de este enfoque
de desarrollo, con esto se gana en flexibilidad, interac-
cién y un mayor ajuste a las necesidades del cliente,
mismas que pudieran surgir en el desarrollo del pro-
yecto, para una mayor compresion ver Figura 1. Mode-
lo en espiral[l].

Cada uno de los procesos realizados en cada una
de las 5 fases que se usaron, se describen a conti-
nuacion:

Fase 1: se realizo el analisis de requerimientos vy
también las restricciones para el AG.

Fase 2: el desarrollo del BackEnd.

Fase 3: desarrollo del FrontEnd.

Fase 4: programacion de la prueba de turing e imple-
mentacion del algoritmo genétfico.

Fase 5: analisis de resultados.
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Fuente: (GARCIA, 2014, p.37) [1]

Materiales

En la presente seccion se muestran algunos de los
conceptos utilizados en el desarrollo de este traba-
jo, los mismos que, ayudan a la compresion del pro-
yecto, y se presentan a continuacion:

1. Algoritmos genéticos (AGs): son métodos adap-
tativos que pueden usarse para resolver problemas
de busqueda y optimizacion. Estan basados en el
proceso genético de los organismos vivos. A lo lar-
go de las generaciones, las poblaciones evolucio-
nan en la naturaleza de acorde con los principios de
la seleccién natural y la supervivencia de los mas
fuertes, postulados por Darwin (1859). Por imitacion
de este proceso, los algoritmos genéticos son ca-
paces de ir creando soluciones para problemas del
mundo real. [2]

2. PHP (acronimo recursivo de PHP: Hypertext Pre-
processor): es un lenguaje de coédigo abierto muy
popular especialmente adecuado para el desarrollo
web y que puede ser incrustado en HTML. Lo que
distingue a PHP de algo del lado del cliente como
Javascript, es que el codigo es ejecutado en el ser-
vidor, generando HTML y enviandolo al cliente. El
cliente recibira el resultado de ejecutar el script,
aunque no se sabra el codigo subyacente que era.

[3.p. 7]

3. HTML significa “Lenguaje de Marcado de Hyper-
texto”: por sus siglas en ingles “HyperText Markup
Language”, es un lenguaje que pertenece a la familia
de los “lenguajes de marcado” y es utilizado para la
elaboracién de paginas web. Actualmente HTML se
encuentra en su version HTMLD5. [4]
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4. ECMAScript: es una especificaciéon de
lenguaje de programacién publicada por ECMA In-
ternational. ECMAScript define un lenguaje de tipos
dinamicos ligeramente inspirado en Java y otros len-
guajes del estilo de C. Soporta algunas caracteristi-
cas de la programacion orientada a objetos median-
te objetos basados en prototipos y pseudoclases[5].

5. JavaScript: es una importante tecnologia
web que provee de interactividad y efectos espe-
ciales las paginas web. Cada vez que una pagina
web hace mas que estar ahi y mostrar informacion
estética para que puedas ver mostrando actualiza-
ciones de contenido oportunas, o mapas interacti-
vos, o graficos animados 2D/3D, o desplazarse por
reproductores de video, efc. puedes apostar a que
JavaScript probablemente esté involucrado[6].

6. JSON: es un formato ligero de intercambio
de datos. Leerlo y escribirlo es simple para huma-
nos, mientras que para las maquinas es simple inter-
pretarlo y generarlo. Estd basado en un subconjunto
del lenguaje de programacion JavaScript, standard
ECMA-262.[7].

RESULTADOS

Algoritmo Genético

Los algoritmos genéticos que simulan la evolucion
utilizando el coédigo de computadora para ayudar a
encontrar soluciones optimas cuando se enfrentan
problemas que involucran multiples requisitos, son
parte de una clase de algoritmos evolutivos que
conforman un segmento mas grande, el software
de aprendizaje automatico.

Como son la integracién de una prueba de turing
con algoritmos genéticos (AG), para la identificacion
entre un humano y un algoritmo mal intencionado
(spam), que busca el acceso a un sistema de in-
formacién mediante la autenticacion a traveés de un
formulario.

Los algoritmos evolutivos tienen su aplicacion en la
ingenieria en problemas complejos de optimizacion.
De manera particular en esta investigacion se utiliza
un AG con la estructura de una prueba de turing,
con el fin de diferenciar computadoras de humanos.

El funcionamiento del algoritmo genético parte de
una poblacion inicial, es definida por un conjunto de
individuos. Cada individuo de la poblacién es una
propuesta de solucion al problema.

En este caso de estudio, la poblacion inicial se de-
finio aleatoriamente. Cada individuo es evaluado
mediante una funcion objetivo con el propédsito de
evaluar la aptitud de este, para después pasar al
proceso de seleccion.
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Una vez seleccionado un par de individuos, se cru-
zan para generar dos nuevos individuos. Tras el cru-
ce se da lugar a la mutacion, consiste en modificar a
uno o varios de sus genes de manera aleatoria. Para
el criterio de convergencia o terminacion, en este
caso se limité a un numero maximo de evoluciones
(generaciones).

El pseudocdédigo de un algoritmo evolutivo, se ex-
presa de la siguiente forma:

BEGIN / * Algoritmo evolutivo Simple * /

Generar una poblacién inicial

Computar la funcion de evaluacion de cada individuo.

FOR Generaciones DO

BEGIN / * Producir nueva generacién * /

FOR sobrevivientes DO

BEGIN

Seleccionar aleatoriamente individuo sobreviviente.

Mutar sobreviviente con cierta probabilidad.

Insertar sobreviviente en la nueva poblacion.

END

FOR Poblaciontotal-Sobrevivientes DO

BEGIN / * Ciclo Reproductivo * /
Seleccionar dos individuos de la anterior ge-
neracion, para el cruce (Seleccion por ruleta).
Cruzar con cierta probabilidad los dos indivi-
duos obteniendo dos descendientes.
Mutar descendiente con cierta probabilidad.
Computar la funcion de evaluacion del descen-
cendiente mutado.
Insertar descendiente mutado en la nueva
generacion.
END

END

END

Codificacion de los genes: el primer paso es de-
terminar cdmo representar los datos, esta es la
base de la AG, que representa al individuo a traves
de genes que imitan algun elemento de los datos,
para esto se representaron los genes como carac-
teres (caracteres ASCII), cada caracter puede pro-
venir de uno de estas 26 lefras: ABCDEFGHIJKLM-
NOPQRSTUVWXY. A su vez se necesita un objetivo,
en este caso, es la palabra que el usuario ingrese.

Poblacién inicial: la poblacién inicial parte de la ini-
cializacion del individuo que consiste en pre-asignar
los valores de los caracteres en la codificacion de
los genes, es principalmente una clase de conve-
niencia que mantiene a todos nuestros individuos
unidos como una unidad.

Seleccibén: para garantizar que los mejores indivi-
duos tienen una mayor posibilidad de ser padres,
frente a los individuos menos buenos. se debe de
tener precaucion para dar una oportunidad de re-
producirse a los individuos menos buenos. Estos
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pueden incluir material genético ufil en el proceso
de reproduccion. Esta idea define la presion selecti-
va que determina en qué grado la reproduccion esta
dirigida por los mejores individuos. En la clase se
usa un enfoque de seleccién de ruleta (Seleccionar
por genes aleatorios y elegir el mejor).

Cruza: se puede tener uno o mas operadores de
cruce para la representacion. Algunos aspectos im-
portantes a tener en cuenta son:

¢ Los hijos deberian heredar algunas carac-
teristicas de cada padre.

* Si éste no es el caso, enfonces estamos
ante un operador de mutacion.

e Se debe disenar de acuerdo a la represen-
tacion.

e | a recombinacion debe producir cromoso-
mas validos.

e Se utiliza con una probabilidad alta de ac-
tuacion sobre cada pareja de padres a cruzar, el
punto de cruce puede ser entre 0.5 y 0.9, si ho actua
los padres son los descendientes del proceso de
recombinacion de la pareja.

Para el experimento descrito en el presente el pun-
to de cruce (tasa uniforme) fue determinado al 0.5%.

Mutacion: al igual que en el cruce, en la mutacion
se puede tener uno o mas operadores de mutacion
para nuestra representacion. Pero existen aspectos
a considerar para realizar el proceso:

e Debe permitir alcanzar cualquier parte del
espacio de busqueda.

¢ El tamano de la mutacion debe ser contro-
lado.

e Debe producir cromosomas validos.

eSe aplica con una probabilidad muy baja de
actuacion sobre cada descendiente obtenido fras
aplicar el operador de cruce.
La tasa de valores aleatorios esta mutada al 0.01 %.

Tabla 1. Resumen de los parametros del algoritmo evolutivo.

Parametro Valor

Tamafio de la poblacion. Depende del objetivo.

Tamarnio del Cromosoma 27

Seleccion Ruleta

Porcentaje de cruce 0.5%

Probabilidad de mutacion 0.1%

Numero de generaciones 200

Corridas 6

Meétrica Menor Costo

Aplicacion

El ambiente de desarrollo del algoritmo evolutivo se
realizd en un lenguaje de programacion PHP. La fun-
cionalidad del algoritmo evolutivo se rige mediante
los parametros descritos anteriormente y resumi-
dos en la Tabla 1. Resumen de los parametros del
algoritmo evolutivo.

Despues de que los parametros del algoritmo esto-
castico estan configurados, se procedi6 a realizar la
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implementacion, la cual se describe a continuacion.
La Figura 2. Integracion AG, muestra la composicion
de un algoritmo genético y una prueba de turing, la
cual le solicita al usuario la siguiente instruccion:

¢Eres un humano?

Forma una palabra con los siguientes caracteres:
(ABCDEFGHIUKLMNOPQRSTUVWXY).

SEP TECNOLOGICO NACIONAL DE MEXICO
INSTITUTO TECNOLOGICO SUPERIOR DE MISANTLA VERACRUZ

Acceso al sistema

Usuario:
XXXX801019HVZGRR0O
Contrasefia:

4Eres un humano?
Forma una palabra con los siguientes caracteres:
(ABCDEFGHIJKLMNOPQRSTUVWXY)

Validar

Figura 2. Integracién AG
Fuente: Elaboracién Propia, FAHG.

Posteriormente, se ingresa la palabra que el usuario
decida siempre y cuando sea en mayusculas y se
elabore con las letras que le muestra en pantalla, se
da clic en validar, para verificar que el humano esta
cumpliendo con la instruccion y no sea un algoritmo
mal intencionado que requiere safurar el sistema
con la solicitud de peticiones, como se puede ob-
servar en la Figura 3. Ingreso de la palabra en AG.

_SEP_ TECNOLOGICO NACIONAL DE MEXICO
INSTITUTO TECNOLOGICO SUPERIOR DE MISANTLA

Acceso al sistema

Usuario:
XO0X801019HVZGRROO
Contrasefia:

¢Eres un humano?
Forma una palabra con los siguientes caracteres:
(ABCDEFGHIKLMNOPQRSTUVWXY)

TURING
Validar

2018- Derechos reservados - Tecnologico Nacionalde México

Figura 3. Ingreso de la palabra AG
Fuente: Elaboracién Propia, FAHG.

Después de dar clic en la validacion, se corre el al-
goritmo genético, el cual internamente tiene la regla
que se le mostro al usuario, que le indica que formu-
le una palabra con los siguientes caracteres “AB-
DCDEFGHIJKLMNOPQRSTUVWXYZ", el AG vuelve
la palabra tecleada por el usuario su objetivo, con
base en esto debe de lograr la palabra ingresada
a partir de dicha restriccion, cabe mencionar que
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la palabra puede ser cualquiera, con cualquier ca-
racter conocido, pero para tales casos donde no se
respete la norma no se alcanzara la meta, siempre
y cuando se cumpla el criterio el AG llegara a su
objetivo y se habilitaréa el botén desbloquear, como
se puede observar en la Figura 4. Corrida AG.

_SEP TECNOLOGICO NACIONAL DE MEXICO
INSTITUTO TECNOLOGICO SUPERIOR DE MISANTLA VERACRUZ

Acceso al sistema

Usuario:
XXXX801019HXXGRROO
Contrasefia:

4Eres un humano?
Forma una palabra con los siguientes caracteres:
(ABCDEFGHIJKLMNOPQRSTUVWXY)

TURING

Desbloguear

2018 - Derechos reservados - Teonologioo Nacional de Mexioo

Figura 4. Corrida AG
Fuente: Elaboracién Propia, FAHG.

En la Figura 5. Boton ingresar, se puede observar
que después de dar clic en el botén desbloquear,
si el AG llegd a su objetivo, se habilita el boton de
ingresar y se accede a la pantalla principal.

SEP TECNOLOGICO NACIONAL DE MEXICO
INSTITUTO TECNOLOGICO SUPERIOR DE MISANTLA VERACRUZ

Acceso al sistema

Usuario:
XXXX801019HXXGRROO
Contrasefia:

¢Eres un humano?
Forma una palabra con los siguientes caracteres:
(ABCDEFGHIJKLMNOPQRSTUVWXY)

TURING

Figura 5. Botén ingresar
Fuente: Elaboracioén Propia, FAHG.

En la Figura 6. Autenticacion correcta, se puede vi-
sualizar la pantalla del sistema, despues de cumplir
los requisitos previos para el mismo.

En caso de que el usuario no comprenda la instruc-
cion e ingrese algo erroneo o que el algoritmo ge-
nético no alcance el objetivo, el sistema enviara un
mensaje de error, como se puede observar en la Fi-
gura 7. Error AG, posterior a dar clic en desbloquear,
ya que es la parte del proceso donde se validad que
el AG llegue al objetivo (la palabra que ingresa el
usuario final).
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_SEP_ TECNOLOGICO NACIONAL DE MEXICO
INSTITUTO TECNOLOGICO SUPERIOR DE MISANTLA

e

H- >0
1@ s
i

Figura 6. Autenticacion correcta
Fuente: Elaboracion Propia, FAHG.

Sistema Integral del TecNM

iError!, codigo incorrecto, por favor verifique

Figura 7. Error AG
Fuente: Elaboracién Propia, FAHG.

Validacion

En la tabla 2 se muestran una comparacion con los
resultados obtenidos al momento de ejecucién de
AG con distinfos famanos en el objetivo. En la co-
lumna tiempo, describe en segundos cuanto fardo
el proceso de ejecucion para la resolucién de la
instancia.

Tabla 2. Resultados obtenidos en las instancias del experimento.

Inetancla Matriz Tamafio Generaciones Fitness Tiempo
. 4 9 1 .04s.
Instancia_1 1x4
4 24 1 .01s.
Instancia_2 1x4
. 4 29 1 0.013s
Instancia_3 1x4
11 167 1 .063s
Instancia_4 1x11
. " 124 1 .06s.
Instancia_5 1x11
. 1" 45 3 .038s
Instancia_6 1x11

En la comparativa que se muestra en la tabla 3, se
describen los tiempos que se llevo en la resolucion
de 6 objetivos para el AG y la misma cantidad para
el captcha, en la columna instancia, describe el nu-
mero de objetivo a alcanzar y/o prueba realizada,
igual que para captcha, en la columna tiempo, se
visualiza el tiempo que tardo en cada uno de ellos
para llegar a la solucion correspondiente. Se puede
ver que despueés de los experimentos realizados el
AG tiene una ventaja para tales casos.
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Tabla 3. Comparativa entre un captcha tradicional y la solucién
propuesta.

AG CAPTCHA

Instancia Tiempo

Instancia Tiempo

.04s 13s

Objetivo1 Objetivo1

.01s 3s

Objetivo2 Objetivo2

0.013s 2.45s

Objetivo3 Objetivo3

.063s 2.62s

Objetivod Objetivod

.06s 2.62s

Objetivos Objetivo5

.038s 3.81s

Objetivo6 Objetivo6

CONCLUSIONES

Como producto de esta investigacion se logro reali-
zar la integracion de un algoritmo evolutivo con una
prueba de Turing, enfocado a un ambito web para el
Sistema Integral del Tecnologico de Misantla y asi
garantizar que es un humano el que trata de ingre-
sar y no un algoritmo automatico.

Para obtener un funcionamiento éptimo del algorit-
mo genético, se recomienda un numero mayor en el
numero de generaciones, pues entre mas genera-
ciones sean evaluadas se obtendra un mejor resul-
tado en el desempeno de los individuos.

Un problema habitual en las ejecuciones de los AG,
surge debido a la alta velocidad con la que el algo-
ritmo converge, en algunos casos la convergencia
es muy rapida, lo que suele denominarse conver-
gencia prematura, en la cual el algoritmo converge
hacia 6ptimos locales, mientras que en ofros casos
el problema es justo el contrario, es decir se pro-
duce una convergencia lenta del AG. Al comparar
la funcién objetivo del AG propuesto en el presente
trabajo contra el CAPTCHA tradicional, la obtencion
de n funciones objetivo aproximadas puede resul-
tar mejor que el captcha tradicional, en el supues-
to caso que la evaluacién aproximada resulta como
minimo n veces mas rapida que el captcha y a su
vez garantiza que quién inicia sesion en el Sistema
Integral del Tecnolégico de Misantla (SITM) es un
humano o persona real y no un algoritmo de spam.
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