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para el

monitoreo de la calidad del aire

en interiores

RESUMEN: Actualmente, la aten-
cién hacia la calidad del aire en
espacios interiores (IAQ, por sus
siglas en inglés) se ha vuelto impor-
tante dado su impacto directo en la
salud y el bienestar de las perso-
nas. En respuesta a esta creciente
inquietud, en este articulo se pre-
senta una arquitectura Cloud-loT
que fusiona tecnologias de Internet
de las cosas y computo en la nube
para el monitoreo funcional de la
IAQ. Esta arquitectura integra dis-
positivos equipados con sensores
de variables ambientales (tempera-
tura, humedad, diéxido de carbono
y compuestos organicos volatiles)
que en conjunto permiten evaluar
la IAQ. Adicionalmente, la arqui-
tectura implementa servicios en la
nube para un procesamiento/alma-
cenamiento seguro y escalable de
los datos generados por los dispo-
sitivos. Asimismo, la arquitectura
contempla una aplicacién moévil que
permite a los usuarios administrar
uno o mas dispositivos y acceder a
los servicios en la nube. La aplica-
cién también permite a los usuarios
visualizar la IAQ en tiempo actual o
a través de histéricos de datos de
sus dispositivos.
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ABSTRACT: Currently, attention towards Indoor Air Quality (IAQ)
has become important given its direct impact on people’s health
and well-being. In response to this growing concern, this article
presents a Cloud-loT architecture that fuses Internet of Things
and cloud computing technologies for functional IAQ monito-
ring. This architecture integrates devices equipped with sen-
sors of environmental variables (temperature, humidity, carbon
dioxide, volatile organic compounds) that together allow the IAQ
to be evaluated. Additionally, the architecture implements cloud
services for secure and scalable processing/storage of the data
generated by the devices. Likewise, the architecture includes
a mobile application that allows users to manage one or more
devices and access cloud services. The application also allows
users to view the IAQ in current time or through historical data
from their devices.

KEYWORDS: Cloud-loT, Cloud Computing, Indoor Air Quality,
Internet of Things, Mobile App.

INTRODUCCION

En la actualidad, la relevancia de la calidad del aire en entornos interiores
se erige como un tema de vital importancia, influyendo directamente enla
salud y el bienestar de las personas. A medida que la sociedad moderna
pasa la mayor parte de su tiempo en espacios cerrados, la comprension
profunda de los factores que influyen en la calidad del aire se torna esen-
cial [1). Recientemente, estudios como los realizados en [2] y [3], sugieren
que la IAQ es uno de los factores vinculados al incremento de la fasa de
fatalidad de enfermedades respiratorias como el COVID-19. A medida
que la comunidad cientifica profundiza en estos vinculos, surge la nece-
sidad de un monitoreo eficiente y escalable de las variables ambientales
que componen la IAQ. Es en este contexto que la tecnologia de Internet
de las cosas (Internet of Things, loT) se presenta como una herramienta
util, permitiendo la recopilacion de datos ambientales y ofreciendo infor-
macién critica para informar politicas de salud publica [4].

El loT consiste en un conjunto de dispositivos interconectados entre si
para medir y transferir informacion sin necesidad de una intervencion hu-
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mana constante [5]. La informacion que se recaba de estos
dispositivos generalmente requiere de una gran demanda
de servicios de almacenamiento, procesamiento y gestion
de servicios en los centros de datos basados en la nube [6].
A laintegracion de los servicios de computo en la hube con
el loT se le conoce como Cloud-loT [7, 8]. Adicionalmente,
el uso de aplicaciones moviles para la interaccion con sis-
temas Cloud-loT permite a los usuarios tener un acceso
ubicuo y pertinente. La computacion movil en la integracion
con el Cloud-loT permite la portabilidad, ubicacion, cono-
cimiento y accesibilidad de los datos para los usuarios [9].

El presente trabajo propone una arquitectura Cloud-loT
para el monitoreo efectivo, escalable y confiable de la IAQ,
asi como el almacenamiento y acceso a los dafos a través
de una aplicacion movil. A diferencia de otros escenarios
de implementacion del monitoreo de la IAQ en México, que
se centran en el uso de tecnologia loT y su interaccion con
algunos servicios en la nube, el presente trabajo explora la
integracion e interoperabilidad de ambas tecnologias per-
mitiendo un efecto positivo contra los problemas de segu-
ridad, escalabilidad, gestion y mantenimiento.

MATERIAL Y METODOS

Metodologia

La arquitectura propuesta se desarrolld a través de dos
etapas principales. La primera etapa se enfoco en el ana-
lisis y diseno de la infegracion de los dispositivos 0T con
los servicios en la nube, asi como en la seleccion de las
tecnologias implicadas. La segunda efapa consistio en la
implementacion de la arquitectura, lo que requirié la confi-
guracion detallada de los dispositivos, la conexion efectiva
alos servicios en la nube y la funcionalidad de las aplicacio-
nes de software para el sistema.

La primera fase considerd aspectos claves como la inte-
gracion segura, efectiva y escalable de los dispositivos con
los servicios en la nube. En lo concerniente a seguridad, se
contemplo la autenticacion de dispositivos y usuarios uti-
lizando cerfificados de confianza y conexiones cifradas.
Paralalograr la efectividad en la comunicacion entre dispo-
sitivos y los servicios en la nube, se planteo el uso de pro-
tocolos de mensaijeria ligeros disenados para minimizar el
ancho de banda y el uso de recursos. Ademas, a fravés de
los servicios de la nube, se garantiza la escalabilidad ante
el aumento o disminucion de la carga de trabajo. Finalmen-
te, se establecid como requisito en el diseno del modelo
relacional que cada dispositivo IoT se administre solamente
ppor un usuario, mientras que cada usuario puede tener asig-
nados uno o mas dispositivos.

Por ofro lado, la segunda fase inicid con la programacion
de los dispositivos I0T para la medicion de las variables
ambientales y la conectividad con la nube. Adicionalmente,
se contemplo la capacidad para que el usuario pueda per-
sonalizar la configuracion de la conexion inalambrica para
su conexion al Internet. Asi, cada dispositivo estaria ligado
a un usuario en particular. Posteriormente, se configuraron
diversos servicios en la nube que, en conjunto, permiten
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la virtualizacion de cada dispositivo y el procesamiento y
filtrado a una base de datos no relacional. Finalmente, se
utilizod el Modelo-Vista-Confrolador para separar operacio-
nes de gestion y anélisis de datos (modelo) de la aplicacion
movil (vista), y se implementd un servicio Web alojado en
la nube (controlador) como intermediario entre ambas. A
continuacioén, se describe la arquitectura propuesta.

Arquitectura Cloud-loT

La arquitectura Cloud-loT propuesta se compone de dis-
positivos, servicios de la nube y una aplicacion moévil. La Fi-
gura 1muestra la conectividad de estos tres componentes
y su estructura fisica dentro del sistema. La arquitectura
contempla que uno 0 mas dispositivos recolectan informa-
cion ambiental y la transmiten constantemente a un servi-
dor intermediario o broker IoT, el cual es una entidad de
la nube con la capacidad de admitir multiples conexiones
y de controlar y redireccionar mensajes eficientemente. El
broker loT administra la comunicacion entre los dispositivos
y concenira las mediciones ambientales en una base de
datos. Por ofro lado, debido a la cantidad de datos masivos
que se almacenan en la base de datos, la arquitectura tam-
bién considera un servicio de la nube para el tfratamiento
y analisis estadistico de grandes volumenes de informa-
cion. Finalmente, el resumen de la informacion, asi como
un seguimiento de las mediciones actuales se despliegan
a través de un servicio Web para su visualizacion en una
aplicacion movil. A confinuacion, se describe la implemen-
tacion de cada uno de los tres modulos de la arquitectura
propuesta.

Dispositivos de medicion

Dispositivo,

3

FL Servicios en la nube
LJ

Dispositivo,,

Broker loT Base de datos
Servicio Web Analisis
de datos

O]

Aplicacién movil

Figura 1. Arquitectura Cloud-IoT.
Fuente: Elaboracién propia.

29



Ingenianjes

Dispositivos de medicién

Son dispositivos de medicion que se componen princi-
palmente de un sistema embebido ESP32, que incluye
un chip SoC de bajo costo y consumo de energia, co-
nexion inalémbrica por Wifi y un conjunto de sensores
montados en una tarjeta PCB interconectados como se
muestra en la Figura 2. Los sensores pueden variar en
cada dispositivo y pueden ser de: humedad, tempera-
tura, ozono (O3), didéxido de carbono (CO2) y compues-
tos organicos volatiles (VOC), que en conjunto permi-
ten evaluar la IAQ [10].

CCS811
Sensor Cﬂz
Sensor 03 ESP32

MQ-131
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Figura 2. Esquema electrénico de los dispositivos de me-
dicién.
Fuente: Elaboracién propia.
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Cada dispositivo establece una comunicacion segura con
los servicios de la hube mediante el uso de cerfificados
de confianza y el protocolo de mensajeria ligera MQTT
(Message Queuing Telemetry Transport). EI MQTT coor-
dina los mensajes con base en el modelo publicador/sus-
criptor, donde cada dispositivo figura como cliente y en-
via/solicita informacion al broker l0T. Los mensajes estan
compuestos por texto plano definido en formato JSON.

La programacion de cada dispositivo se hizo en Arduino,
una plataforma de hardware libre y codigo abierto. Para
realizar la conexiéon de los dispositivos con el broker 10T,
fue necesario implementar algunas librerias adicionales
de Arduino para el ESP32. Una de ellas fue WiFiMana-
ger, que permite personalizar la configuracion de la red
inalambrica del ESP32 sin necesidad de modificar el co-
digo del dispositivo. Ofra de ellas fue PubSubClient, que
permite la conexién y comunicacion con AWS loT Core
Broker utilizando MQTT. Finalmente, se incluyo un archivo
que contiene el URL del punto final de la nube (o cloud
endpoint), el cerfificado de confianza y una llave privada
para la conexion y autenticacion del dispositivo.

Servicios en la nube

Se utilizan los servicios de la nube de Amazon Web Servi-
ces (AWS) para llevar a cabo la implementacion del bro-
ker loT. Se optd por AWS debido a su capacidad para
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gestionar grandes volimenes de datos generados por
dispositivos 10T, proporcionando una infraestructura al-
tamente escalable bajo un modelo elastico de precios.
En particular, se utilizaron los servicios de AWS loT Core
Broker y AWS Lambda

a) Broker loT

Los dispositivos envian las mediciones ambientales en
tiempo actual al AWS loT Core Broket, el cual administra
los mensajes en canales de comunicacion, denominados
temas o topicos. El servicio del broker loT de AWS [11] tie-
ne la capacidad de administrar hasta billones de dispositi-
vos y trillones de mensajes, y definir para cada dispositivo
un canal de comunicacion que puede ser bidireccional.

Los dispositivos se autentican con AWS loT Core Broker
a fraveés de certificados x509 mediante conexiones se-
guras cifradas con el protocolo TLS/SSL (transport layer
security/secure sockets layer). Para ello, se define una
entidad cerfificadora que autentica la provision de dis-
positivos mediante los servicios just-in-time provisioning
(JITP) y just-in-time registration (JITR). El JITP se refiere al
proceso de aprovisionamiento de dispositivos justo en el
momento en que se conectan al AWS loT Core Broker;
de esta forma, se permite que los dispositivos obtengan
su configuracion y credenciales de seguridad en el mo-
mento de la conexion [12]. Por ofro lado, el JITR se rela-
ciona con el registro y virtualizacion de dispositivos dentro
del servicio AWS loT Core. Cuando un dispositivo se co-
necta a este servicio puede registrarse automaticamente
en lugar de requerir un registro estatico previo [13]. Cada
dispositivo debe contar con un objeto de virtualizacion en
la nube, que permita acceder individualmente a los tfemas
correspondientes para su monitoreo, ya que ambos tipos
de aprovisionamiento (JITP y JITR) buscan simplificar la
gestion y la seguridad de los dispositivos loT, especial-
mente en implementaciones a gran escala. Finalmente, se
utiliza el servicio de AWS Lambda para hacer el registro
automatico de nuevos certificados bajo una entidad cer-
tificadora, y con ello generar el objeto de virtualizacion.
Una vez que el AWS loT Core Broker recibe la informa-
cion desde los dispositivos, reenvia los mensajes con una
base a través de una regla, una entidad del AWS para
filtrar, fransformar y redireccionar los mensajes de la cola
MQTT. Asi, es funcion del AWS loT Core Broker reenviar
los mensajes de cada canal de comunicacion a la base
de dafos.

b) Base de datos

La arquitectura propuesta considera una combinacion de
dos tipos de bases de datos, unarelacional para la admi-
nistracion de usuarios y dispositivos y otfra no relacional
(0 NoSQL) para el registro historico de los valores de
medicion. Se decidié utilizar una base de datos NoSQL
de clave-valor con la finalidad de tratar eficientemente y
de forma escalable grandes volumenes de informacion.
La Figura 3 muestra el diagrama entidad-relacion de la
base de datos, donde el sigho de X indica las tablas rela-
cionales con las que interactuan los administradores del
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sistema, mientras que el signo + indica las tablas relacio-
nales con las que interactua el usuario. Por otro lado, la
entidad datos_sensados pertenece a la base de datos
NoSQL que contiene los histéricos de las mediciones
ambientales de los dispositivos.

Note que existe una relacion de la entidad datos_sensa-
dos con la tabla de dispositivo.
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char
string (8)
string (30)
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Figura 3: Diseno de la base de datos
Fuente: Elaboracién propia.

La base de datos relacional se implementd en una ins-
tancia de Amazon RDS [14] (relational database servi-
ce) donde se cred una base de datos en MySQL para
la administracion de usuarios y dispositivos, con su res-
pectivo establecimiento (lugares como casas, oficinas,
escuelas, etc) y grupo (ubicaciones especificas dentro
de los establecimientos). Por otro lado, la base de datos
NoSQL se implementd en Amazon DynamoDB [15], que
ofrece una flexibilidad en el tamano de los registros, un
rendimiento de alto desempeno para grandes volume-
nes de informacion y escalabilidad automatica. En parti-
cular, se consideran una clave principal compuesta por
los siguientes dos atributos: idDispositivo y timestamp. El
atributo idDispositivo es la clave de particion y almacena
la direccién fisica MAC de la tarjeta de red inalambrica
del ESP32. El atributo timestamp es la clave de orde-
nacion y almacena, en un formato numerico, la fecha y
hora en que AWS IoT Core Broker recibié el mensaje.
El timestamp se refiere al numero de segundos que han
transcurrido a partir de las cero horas del 1 de enero de
1970 GMT.

c) Analisis de datos

El atributo timestamp es esencial en el analisis de da-
tos, ya que proporciona informacion sobre el momen-
to en que se registraron los datos. Este analisis es un
servicio de la nube que se implementa exclusivamente
para la base de datos NoSQL. Este servicio genera es-
tadisticas basicas relacionadas con la IAQ en distintos
rangos de tiempo. Actualmente, el andlisis de datos se
esta explorando con el uso de Exponential Smoothing,
un metodo de prondstico de series de tiempo para
datos univariados. Este metodo puede ampliarse para
respaldar datos con una tendencia sistematica o un
componente estacional, Io que lo hace adecuado para
modelar y predecir patrones en los datos de IAQ a lo
largo del tiempo.
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d) Servicio Web

El servicio Web opera como un intermediario entre
los servicios en la nube y los usuarios. Ademas de
intervenir en las funciones estandar de autenticacion,
recuperacion y envio de datos, este servicio esta-
blece una conexion continua con el loT broker, ase-
gurando una vigilancia constante y actualizada de los
dispositivos |oT y sus datos asociados. Esto se inte-
gra con el médulo de analisis de datos para obtener
estadisticas basicas sobre los datos recopilados, lo
que brinda a los usuarios una mejor comprension de
la informacion obtenida. Esto incluye la generacion
de informes y gréaficos que resumen tendencias y pa-
trones significativos en los datos de la IAQ a lo largo
del tiempo.

Aplicacién movil

La arquitectura propuesta contempla una aplicacion
movil multiplataforma para que los usuarios interac-
tuen con los servicios en la nube. Dicha aplicacion fue
desarrollada mediante React Native, un framework
de JavaScript de software libre capaz de crear apli-
caciones nativas para iOS y Android. La aplicacion
movil provee de una interfaz intuitiva para el registro
y autenticacion de usuarios, la administracion de dis-
positivos y el acceso a la medicién en tiempo actual
y a datos historicos de los dispositivos.

La comunicacion de la aplicacion con los servicios de
la nube en AWS se lleva a cabo a través del servicio
Web, que sirve como intermediario de la aplicacion
para realizar operaciones de envio y recepcion de
datos de manera eficiente. Con esto se aprovechan
las capacidades de AWS sin depender directamen-
te de las librerias especificamente de React Native.
Este enfoque tiene varios beneficios, ya que se re-
duce la carga en el dispositivo movil, se optimiza la
velocidad de transferencia de datos y se garantiza
una experiencia de usuario mas fluida.

El servicio Web se aloja en una instancia EC2 [16], la
cual ofrece una infraestructura confiable y escalable,
asegurando un rendimiento constante incluso en si-
tuaciones de carga intensa. Ademas, al almacenar la
|6gica de comunicacion con los servicios AWS en la
instancia de EC2, se simplifica la gestion y actualiza-
cion de la aplicacion, ya que los cambios en la |6gica
del servidor no requieren modificaciones directas en
el cédigo de la aplicacion movil.

RESULTADOS

La implementacion de la arquitectura Cloud-loT de-
muestra ser funcional. La capacidad de procesa-
miento distribuido por la infraestructura en la nube
proporciona un entorno para la gestion eficiente de
datos y recursos. La naturaleza ligera del protoco-
lo MQTT contribuye a la eficiencia del sistema, eli-
minando la pérdida de informacién y optimizando la
velocidad de transmision. Adicionalmente, la elec-
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cion de una base de datos NoSQL fue una estrategia
efectiva para gestionar la enorme cantidad de medi-
ciones recolectada por los dispositivos, asi como la
flexibilidad y la escalabilidad inherentes a este fipo
de bases de datos. Tambien la implementacion del
servicio Web como intermediario entre la aplicacion
movil y los servicios en la nube resulto util para evitar
la saturacion de recursos en los dispositivos moviles.

La aplicacion movil sigue en desarrollo, pero cuen-
ta con la mayoria de las funcionalidades. La Figura 4
muestra dos pantallas de la aplicacion movil: el ini-
cio de sesion y la vista principal. El inicio de sesion
(Figura 4a) solicita al usuario una cuenta de correo
electrénico y una contrasena para autenticarse, las
cuales se comparan con la informacion registrada en
las tablas relacionales usuario. Esta pantalla también
incluye las funciones de registrar usuario o generar
una nueva contrasena en caso de olvidar la anterior.
Por otro lado, la vista principal de la aplicacion Figura
4b enlista los dispositivos registrados por el usua-
rio y muestra un menu que enlaza a las pantallas de
mediciones en tiempo actual, analisis de datos y de
configuracion.

HD67BJH7BG

i Casa
‘ Cuarto |
\ /4 LL- KS7N87BGJS -
> Escaleras |
| "‘r JS6H76BKGY -
| = Sala @ I

Iniciar sesion

Registrarme

Olvide mi contrasefia

€ o lake “a

Figura 4. Pantallas principales de la aplicaciéon movil;
a) inicio de sesioén; y b) vista inicial de la aplicacion.
Fuente: Elaboracién propia.

La Figura 5 muestra un ejemplo de mediciones en
tiempo actual. Alli se observan los detalles del dispo-
sitivo de quien se recibe informacion: direccion MAC,
ubicacion y modelo, y las variables ambientales que
en ese momento se estan recolectando. El valor me-
dido cambiara de color de acuerdo con los rangos
definidos para cada variable y que se pueden cata-
logar en tres niveles: bajo, aceptable o critico. Tam-
bién, en la parte inferior de estas pantallas, se mues-
tra una tabla con el cédigo de colores que muestra
los niveles ideales de las variables ambientales en
espacios cerrados acorde a la agencia de protfec-
cion ambiental de los Estados Unidos de América.
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Figura 5. Pantallas de monitoreo con niveles criticos y
aceptables de las variables ambientales.

Fuente: Elaboracién propia.
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Finalmente, la Figura 6 muestra un ejemplo de una pan-
talla del apartado de historicos. Alli se pueden apreciar
graficas en un intervalo de una semana, asi como esta-
disticos basicos por cada variable medida. Esta ultima
pantalla contiene intervalos de tiempo que comprenden
horas, semanas, meses y hasta un ano por disposifivo.

1semana ~

Temperatura

Mediana: 26.39°C
Moda: 27°C
* Promedio: 22.71°C

Humedad

Mediana: 52.09%
Moda: 44%
Promedio: 49.71%

Figura 6. Pantalla de registros histéricos.
Fuente: Elaboracion propia.

CONCLUSIONES

El presente trabajo muestra una arquitectura Cloud-loT
para proporcionar soluciones de monitoreo de la IAQ.
Esta arquitectura es eficiente y escalable en términos
de los servicios proporcionados por la nube. Ademas,
la arquitectura permite un manejo y control para volu-
menes masivos de datos, asi como la gestion infegral
de usuarios y sus dispositivos, unificando todos los ser-
vicios involucrados. Adicionalmente se hizo una imple-
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mentacion de la arquitectura propuesta en los servicios
de la nube de Amazon, principalmente por sus capaci-
dades de escalabilidad para proyectos loT, asi como
por la gratuidad de sus servicios por un tiempo limitado.

La arquitectura contfempla la asignacién de uno o va-
rios dispositivos a un usuario, asi como la asignacion de
uno o varios usuarios a un administrador. Como traba-
jo futuro se preve la infegracion de interfaces de voz
para dispositivos como Amazon Alexa o Google Home,
como parte de una solucion para hogares inteligentes.
Finalmente, se plantea la inclusion de informacion de
localizacion por GPS de los dispositivos dentro de la
arquitectura, con el proposito de generar mapas de los
establecimientos de cada usuario, indicando la ubica-
cién especifica de cada dispositivo de medicion dentro
de dicho enforno.
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